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QUESTIONNAIRE DE VULNERABILITE
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Définir la vulnérabilité des équipements biomédicaux au regard de la sécurité numérique

Il convient d’évaluer, équipement par équipement, la vulnérabilité des dispositifs médicaux. Pour cela, il faut utili-
ser une échelle de cotation permettant de pointer les caractéristiques liées au système informatique qui constituent 
des portes d’entrées ou des faiblesses permettant l’accès aux données personnelles des patients, la modification de 
ces données, d’interférer sur le fonctionnement du dispositif médical ou de constituer un point d’entrée vers les 
autres équipements.

QUESTIONNAIRE DE VULNERABILTÉ

Dans la perspective d’une analyse de 
risque dédiées aux équipements, les 
éléments les plus couramment iden-
ti-fiées, et pouvant être utilisés pour 
défi¬nir un score de vulnérabilité sont 
listés dans le tableau 1.

Cette évaluation concerne l’ensemble 
des équipements embarquant ou asso-
ciés à des systèmes informatiques, qu’ils 
soient connectés sur le réseau informa-
tique ou non. Les critères et leur niveau 
d’acceptabilité pourront être précisés 
en amont avec le service informatique 
et le RSSI afin de défi¬nir un niveau 
d’exigence plausible et en accord avec 
la politique de sécu¬rité numérique de 
l’établissement. La cotation sera réali-
sée avec l’aide du service informatique 
qui dispose des éléments sur la structu-
ration du réseau, les patchs et mises à 
jour, le stockage, les flux…



SCORE DE VULNERABILITÉ

EXEMPLES D’ACTIONS CORRECTIVES

Le score de vulnérabilité sert ensuite à 
calculer un niveau de vulnérabilité qui 
permettra une priorisation des actions. 
La proposition du groupe de travail est 
une cotation en trois niveaux de vulné-
rabilité, évaluée selon le tableau.
L’objectif est d’identifier les équipe-
ments vulnérables puis d’établir un 
plan d’action et de faire baisser le score 
de vulnérabilité à un niveau acceptable 
pour l’ensemble des équipements.

Les actions listées dans le tableau 2 
peuvent être entreprises, en concerta-
tion avec le service informatique pour 
faire baisser le niveau de vulnérabilité 
numérique. Le plus adapté est de réa-
liser ces actions à l’installation du dis-
positif médical, en ayant pris soin de 
les préparer et de les inscrire dans les 
documents de consultation.
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L’intégralité du cahier technique est à retrouver 
sur le site de l’AFIB.


