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Définir la vulnérabilité des équipements biomédicaux au regard de la sécurité numérique

Il convient d’évaluer, équipement par équipement, la vulnérabilité des dispositifs médicaux. Pour cela, il faut utili-
ser une échelle de cotation permettant de pointer les caractéristiques liées au systeéme informatique qui constituent
des portes d’entrées ou des faiblesses permettant 1’acces aux données personnelles des patients, la modification de
ces données, d’interférer sur le fonctionnement du dispositif médical ou de constituer un point d’entrée vers les

autres équipements.

Dans la perspective d’'une analyse de
risque dédiées aux équipements, les
éléments les plus couramment iden-
ti-fiées, et pouvant étre utilisés pour
défi-nir un score de vulnérabilité sont
listés dans le tableau 1.

Cette évaluation concerne lensemble
des équipements embarquant ou asso-
ciés a des systémes informatiques, qu'ils
soient connectés sur le réseau informa-
tique ou non. Les criteres et leur niveau
dlacceptabilité pourront étre précisés
en amont avec le service informatique
et le RSSI afin de défi-nir un niveau
dexigence plausible et en accord avec
la politique de sécu-rité numérique de
Iétablissement. La cotation sera réali-
sée avec l'aide du service informatique
qui dispose des éléments sur la structu-
ration du réseau, les patchs et mises a
jour, le stockage, les flux...

Tableau 1 : notation en 10 points de la vulnérabilité numérique des équipements biomédicaux

Criteres Réponse | Réponse | Points a préciser avec les utilisateurs
Oul NON et le service informatique

Equipement sur un réseau segmenté | 0 1 Le bon niveau de segmentation

Systeme d’exploitation supporté, 0 1 Définir précisément I'obsolescence et

mises a jour de sécurité réalisées le maintien en condition de sécurité

Code d’accés sécurisé 0 1 Définition d’'un acces sécurisé en rap-
port avec la politique de I'établissement

Pas de communication Wifi du DM 0 1 Degré de sécurité acceptable de la

ou communication sur un réseau Wifi communication Wifi

sécurisé

Stockage et sauvegarde délocalisée 0 1 Définir ce qui doit étre sauvegardé et

des données le temps de conservation

Blocage des ports d’entrée non utili- 0 1 Utilité de garder des ports fonction-

sés ou sécurisation des ports nels ou pas. Niveau de sécurité
acceptable

Interfaces entre des applications externes | 0 1 Nécessité de ses interfaces, sécuri-

au dispositif médical connues, sécuri- sation des interfaces externes

sées et limitées au strict nécessaire

Systeme d'information inventorié et 0 1 Qui conserve la fiche d’identification,

suivi qui suit les mises a jour

Patch de sécurité installé et mis a jour | O 1

Audits de sécurité, tests d’intrusions 0 1 Fréguence minimum des tests

réalisés d'intrusion

Score de vulnérabilité /10
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Le score de vulnérabilité sert ensuite a
calculer un niveau de vulnérabilité qui
permettra une priorisation des actions.
La proposition du groupe de travail est
une cotation en trois niveaux de vulné-
rabilité, évaluée selon le tableau.
Lobjectif est d’identifier les équipe-
ments vulnérables puis détablir un
plan d'action et de faire baisser le score
de vulnérabilité a un niveau acceptable
pour lensemble des équipements.

Les actions listées dans le tableau 2
peuvent étre entreprises, en concerta-
tion avec le service informatique pour
faire baisser le niveau de vulnérabilité
numérique. Le plus adapté est de réa-
liser ces actions a linstallation du dis-
positif médical, en ayant pris soin de
les préparer et de les inscrire dans les
documents de consultation.
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Scores de vulnérabilité

Vulnérabilité forte

Vulnérabilité modérée 3 4 |5

Vulnérabilité acceptable | 1 2

(En rouge : niveau d’action prioritaire ; en orange : niveau d’action conseillé ; en vert : simple

surveillance.)

Tableau 2 : exemple d’actions a mettre en place pour abaisser le niveau de vulnérabilité

numérique des équipements biomédicaux.

Critéres

Actions

Equipement sur un réseau non
segmenté

Segmentation du réseau et déplacement des équipements sur
le réseau

108 obsolete

Upgrade de I'lOS, renouvellement partiel ou total de I'équipe-
ment

Code d’accés non sécurisé

Modification des codes d’acces, instauration de régles

Communication en Wifi

Mise en place d’'une communication Wifi sécurisé

Stockage—sauvegarde délocalisée

Mise en place de sauvegardes

Un ou plusieurs ports d’entrée
fonctionnels

Blocage des ports non utilisés, blocage de I’AutoRun
Utilisation de stations blanches

Interface avec d’autres applica-
tions

Couper les interfaces non nécessaires a la prise en charge
médicale

Systeme d’information non inven-
torié, non suivi

Inventorier les logiciels et postes informatiques, suivre les main-
tenances et mises a jour

Patch de sécurité non installé

Inscrire les mises a jour de sécurité dans les contrats de mainte-
nance, privilégier un poste informatique de I'établissement, géré
par le service informatique

Audit, test d’intrusion non réalisé

Instaurer des tests d’intrusion réguliers

L'intégralité du cahier technique est a retrouver

sur le site de I’AFIB.
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